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TRAINEN Werkwijzen

Toegang krijgen tot uw netwerk gebeurt
vaak via verschillende vormen van social
engineering-aanvallen. Phishing maakt in
de basis gebruik van angst, urgentie, of
aanbiedingen die te mooi lijken om waar
te zijn. Vooral angst en urgentie blijken
hierbij het meest effectief.

Met een security awareness-campagne zorgen we ervoor dat uw
medewerkers zich meer bewust worden van de gevaren op het gebied
van IT-beveiliging. Hackers gebruiken vaak phishing om informatie van
individuen te ontfutselen, waarbij ze doorgaans inspelen op angst,
urgentie, of situaties die te mooi lijken om waar te zijn. In onze
campagnes bootsen we dergelijke situaties na om gebruikers te
verleiden op een link te klikken of persoonlijke gegevens achter te laten,
waardoor ze beter voorbereid zijn op echte dreigingen.

Vragen?
NULMETING TRAINEN TESTEN
o e e Twijfelt u of uw werknemers zich bewust
Door eerst een nulmeting We trainen de Door zowel zijn van de gevaren op het gebied van IT-
uitte voeren, creéren we - gebruikers met befulp  geautomatiseerde als beveiliging? Neem vrijblijvend contact op
een baselinescore. £ van interactieve handmatige ) vincentmosk@kaaphoorn.net of bel op
krijgen we direct inzichtin =~ modules, video's, phishingaanvallen uit te
. 0229 799 800.
de huidige stand van zaken games, posters en voeren, testen we de
binnen de organisatie. nieuwsberichten. gebruikers en sturen bij
waar nodig.
IDEALE MIX MAATWERK
Veel organisaties maken al gebruik van Door gebruik te maken van maatwerk is
geautomatiseerde hulpmiddelen om het bijvoorbeeld mogelijk te ontdekken
phishing e-mails te sturen. Het probleem dat een organisatie Microsoft 365
met deze geautomatiseerde aanvallen is gebruikt of dat deze gebruikmaakt van
alleen dat aanvallers vaak kiezen voor een bepaalde leasemaatschappij.

meer doelgerichte campagnes. - .
9 pag « Informatie uit handmatig onderzoek kan

vervolgens worden ingezet om gerichte e-
mails te versturen. Daarnaast proberen we via
Social Media en Open Source Intelligence
(OSINT) data te verzamelen om te gebruiken
in campagnes.



Human Firewall

Medewerkers zijn de zwakke schakel in de netwerkbeveiliging van een organisatie. Zij worden vaak blootgesteld aan
geavanceerde phishing- en ransomware-aanvallen. Sterker nog, 91% van de succesvolle datalekken begon met een
gerichte phishing-aanval. Medewerkers moeten getraind worden en alert blijven met beveiliging als topprioriteit.
Transformeer uw medewerkers in een krachtige '"Human Firewall' met onze security awareness trainingen. Door hen
uit te rusten met de kennis en tools om cyberdreigingen, zoals phishing en malware, te herkennen en te voorkomen,
worden zij de eerste en meest cruciale verdedigingslinie van uw organisatie. Ons programma maakt van

bewustwording uw sterkste beveiligingswapen.
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TRAINEN

Geautomatiseerde en handmatige
trainingscampagnes met geplande
herinneringse-mails.

PHISH

Volledig geautomatiseerde gesimuleerde

phishingaanvallen, duizenden sjablonen
met onbeperkt gebruik, en community
phishing-sjablonen.

RESULTATEN

Rapportage over het niveau van de
onderneming, met statistieken en
grafieken voor zowel training als phishing,
klaar voor het management.

“Sinds wij meedoen aan het security awareness programma, is onze organisatie
getransformeerd. Onze medewerkers zijn nu niet alleen ons grootste kapitaal,
maar ook onze sterkste verdediging tegen cyberdreigingen."

Stef van Kleef, Kaap Hoorn Accountants & Belasting Adviseurs

Een veilige omgeving begint met een 360-graden aanpak.

Over ons

We doen allemaal dat wat we het beste kunnen en voor
ons is dat cyber security. Daarmee dragen wij ons
steentje bij aan een prettigere en veiligere
samenleving. Samen staan we sterk.

Contactgegevens

We leren u graag kennen om samen te bepalen wat we
voor u kunnen betekenen. Voor een vrijblijvende
kennismaking, bel of mail ons.

Telefoon: 0229 799 800
E-mail: vincentmosk@kaaphoorn.net



https://www.linkedin.com/company/kh-sec/

